Komm ins
#TeamBSI

Wir sind die Cybersicherheitsbehdrde des Bundes. Gemeinsam gestalten wir mit derzeit rund 1.800 Be-
schéftigten eine sichere digitale Zukunft fiir Deutschland. Durch die rasante Entwicklung der Digitalisie-
rung wachst — neben unseren Aufgaben - auch unser Team stetig weiter. Hierfiir suchen wir engagierte
Fachkréfte, die mit uns eine sichere digitale Welt gestalten.

IT Security Spezialistinnen/ IT Security Spezialisten
Marktaufsicht (w/m/d)

(Entgeltgruppe E 14 TV6D bzw. die vergleichbare Besoldungsgruppe gemaR BBesO)
unbefristet am Dienstort Freital

Das Referat S 15 ist die Marktaufsicht des BSI fiir Zertifikate nach Cybersecurity Act sowie IT-Sicherheits-
kennzeichen. Es wird zudem die Marktiiberwachung fiir Produkte unter dem Cyber Resilience Act iiber-
nehmen, der ab Ende 2027 fast alle Produkte mit digitalen Elementen auf dem europaischen Markt be-
treffen wird. Unsere Arbeit ist gepragt von Kollaboration iiber Referats-, Behérden- und Landergrenzen
hinweg. Wir entwickeln Priif- und Auditverfahren gemeinsam mit den entsprechenden Fachreferaten und
sorgen fiir skalierbare und automatisierte Losungen. Die Konformitat der iberwachten Produkte wird re-
aktiv auf Ereignisse und stichprobenartig proaktiv iiberpriift. Das beinhaltet formelle und technische Uber-
prifungen. Priifungen kdnnen selbst durchgefiihrt und bei qualifizierten Dritten veranlasst werden. In en-
ger Zusammenarbeit mit Konformitatsbewertungsstellen sowie Herstellern gewahrleisten wir die konti-
nuierliche Sicherheit und Konformitat der beaufsichtigten Produkte.
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Es erwartet Sie ein individueller Zuschnitt aus folgenden Tatigkeitskomplexen:

e Konzeption, Entwicklung und Fortentwicklung von interner Testinfrastruktur fiir Produkttests, Tools
zur automatisierten, skalierbaren Marktiiberwachung (u.a. SAST/DAST, Schwachstellenanalyse,
SBOM, KI) sowie Auditierungsverfahren zur Durchfiihrung der Marktaufsicht.

e Nachpriifung und Untersuchung von Nichtkonformitdten und Schwachstellen in zertifizierten oder
gekennzeichneten Produkten (Hard- und Software, z. B. IoT-Gerate, Router) in Zusammenarbeit mit
den Fachreferaten und Konformitatsbewertungsstellen.

e Organisation und Durchfiihrung von Produkttests sowohl intern, in Zusammenarbeit mit den zustan-
digen Fachreferaten, als auch mit externen Laboren.

o Begleitung bei der Entwicklung von nationalen und internationalen Standards und Vorgaben fiir IKT-
Lésungen in enger Abstimmung mit den im BSI zustandigen Fachreferaten.

o Initiierung und Durchfiihrung von AufsichtsmaRnahmen gegeniiber Unternehmen mit zertifizierten,
gekennzeichneten oder selbstbewerteten IKT-Lésungen in Zusammenarbeit mit den Fachreferaten).

Ihr Profil:

e Ein abgeschlossenes bzw. kurz vor dem Abschluss stehendes Studium (Diplom (Uni)/Master) der
Fachrichtungen Informatik, technische Informatik, IT-Sicherheit, Physik, Mathematik, Nachrichten-,
Kommunikations- oder Elektrotechnik, IT-Management, Verwaltungs- oder Wirtschaftsinformatik
oder einer vergleichbaren, einschlagigen Fachrichtung mit informationstechnischem/technischem
Schwerpunkt.

e Von Vorteil sind gute bis sehr gute Kenntnisse von Cybersicherheitsanforderungen an IKT Produkte,
wie sichere Softwareentwicklung, sichere digitale Lieferketten oder auch Schwachstellenhandling.

o Idealerweise haben Sie bereits erste Erfahrungen bei der Entwicklung und Bewertung von IT-Sicher-
heitsanforderungen von IKT-Produkten oder -Dienstleistungen sammeln kdnnen.

e Interesse an Verwaltungsprozessen und -ablaufen sowie den geltenden rechtlichen Rahmenbedin-
gungen fir das BSI (z.B. Cyber Resilience Act, Cybersecurity Act und IT-Sicherheitsgesetz 2.0).

o Thre Fahigkeiten zur Vermittlung und Durchsetzung von Standpunkten gegeniiber verschiedenen,
teils gegensatzlichen Interessengruppen konnten Sie bestenfalls bereits unter Beweis stellen.

Was uns noch wichtig ist:

e Sie arbeiten gerne strategisch und kénnen Prozesse strukturiert voranbringen.
e Sie haben ein verbindliches und freundliches Auftreten sowie eine iberzeugende miindliche und
schriftliche Ausdrucksfahigkeit.
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o Im Team arbeiten Sie aufgeschlossen, sind kritikfahig und bringen sich kooperativ sowie eigeninitia-
tiv in Ihre Arbeit ein.

o Das #TeamBSI profitiert von Ihrer entscheidungsfreudigen und zielgerichteten Arbeitsweise.

e Thre Motivation lebenslang zu lernen und sich dadurch in Ihren Fahigkeiten, Fertigkeiten und Threm
Wissen kontinuierlich weiterzuentwickeln.

e Sie verfligen Gber sehr gute deutsche und sehr gute englische Sprachkenntnisse in Wort und Schrift
(Deutsch mind. C 1).

e Sie bringen die Bereitschaft zur Teilnahme an Fortbildungen sowie zur Ubernahme gelegentlicher,
gut planbarer ggf. auch mehrtagiger Dienstreisen - unter Berlicksichtigung der Vereinbarkeit von Fa-
milie und Beruf - mit.

Was wir bieten:

e Eine anspruchsvolle und abwechslungsreiche Aufgabe mit gesellschaftlichem Mehrwert bei der Ge-
staltung einer sicheren digitalen Zukunft Deutschlands.

e Vereinbarkeit von Privat- und Berufsleben durch flexible Arbeitsgestaltung, die Moglichkeit zum mo-
bilen Arbeiten in Deutschland sowie Teilzeitarbeit- weitere Infos als FAQ.

e Eine gezielte Einarbeitung und gute Entwicklungsméglichkeiten durch Fort- und Weiterbildungsan-
gebote zur personlichen und fachlichen Qualifikation.

e Einen sicheren und krisenfesten Arbeitsplatz, die Perspektive einer Verbeamtung sowie ein vielseiti-
ges Gesundheitsangebot.

e Eine monatliche BSI-Zulage in Hohe von 240 €.

e Unterstlitzung bei den Umzugskosten oder Zahlung von Trennungsgeld unter bestimmten
Voraussetzungen.

e Ein verglinstigtes Monatsticket fir den Personennahverkehr (Job-Ticket) oder alternativ ein vergiins-
tigtes Deutschlandticket.

Mehr (iber uns gibt es auf #TeamBSI und auf unseren sozialen Netzwerken

R4 @ O3
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https://www.bsi.bund.de/DE/Karriere/FAQ/faq_node.html
https://www.bsi.bund.de/DE/Karriere/Team_BSI/team_bsi_node.html
https://www.xing.com/pages/bsibund
https://www.linkedin.com/company/bsibund/?originalSubdomain=de
https://www.kununu.com/de/bsibund

Sie haben Interesse? Dann bewerben Sie sich jetzt im Team BSI bis zum 14.08.2026

Ihr Kontakt zu uns:

e Fragen zur Personalgewinnung: Annika Liieske (Personalgewinnung des BSI) unter 0175 3817157

e Fachliche Fragen: Anna Schwendicke (Leiterin Marktaufsicht) unter 0228 99 9582 8110

e Fragen zum Bewerbungsmanagementsystem: Servicezentrum Personalgewinnung des Bundesver-
waltungsamtes unter 0228 99 358 87500

Wissenswertes:

e Wir als BSI mochten Frauen ausdriicklich ermutigen, sich zu bewerben. Bei gleicher Qualifikation
werden Frauen nach Bundesgleichstellungsgesetz bevorzugt berticksichtigt. Diversitdt und ge-
schlechterunabhéngige berufliche Gleichstellung sind fiir uns wichtige Bestandteile der Personalpoli-
tik. Uber Bewerbungen von Menschen jeder Herkunft sowie aller geschlechtlichen Identititen und
sexueller Orientierungen, Altersgruppen, Religionen und Weltanschauungen freuen wir uns.

e Das BSIsieht sich in besonderer Weise der gleichberechtigten Teilhabe von Menschen mit Behinde-
rungen am gesellschaftlichen Leben verpflichtet. Daher sehen wir nicht nur den Bewerbungen von
schwerbehinderten und ihnen gleichgestellten Menschen sehr gerne entgegen, sondern wir werden
sie bei gleicher Eignung und vorbehaltlich gesetzlicher Regelungen bevorzugt beriicksichtigen. Es
wird lediglich ein MindestmaR an koérperlicher Eignung verlangt.

e Mit der Unterzeichnung der Charta der Vielfalt und unserer Mitgliedschaft bei Employers for Equality

stehen wir fir ein wertschdtzendes und vorurteilsfreies Arbeitsumfeld.

e Ihr Einverstindnis zur Durchfiihrung einer erweiterten Sicherheitsiiberpriifung nach § 9 SUG (Sicher-
heitstiberpriifungsgesetz) ist Voraussetzung fiir eine Bewerbung. Diese Sicherheitsiiberpriifung darf
nicht zum Ergebnis haben, dass ein Sicherheitsrisiko vorliegt, das der sicherheitsempfindlichen Tatig-
keit entgegensteht (§ 14 SUG).

e Beiausldandischen Bildungsabschliissen ist ein entsprechender Nachweis (iber die Gleichwertigkeit
mit einem deutschen Abschluss erforderlich (Ubersetzungen sind nicht ausreichend). Wir bitten um
Vorlage der Feststellung der Vergleichbarkeit durch die Zentralstelle fir auslandisches Bildungswe-
sen (ZAB). Weitere Informationen dazu finden Sie hier.

e Fir uns hat ein verantwortungsbewusster Umgang mit personenbezogenen Daten hohe Prioritat. Wir
mochten, dass Sie wissen, wann welche Daten erhoben und wie sie verwendet werden. Das BSI hat
technische und organisatorische MaRnahmen getroffen, die sicherstellen, dass die Vorschriften tiber
den Datenschutz beachtet werden. Unsere detaillierten Datenschutzbedingungen finden Sie hier.
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https://bewerbung.dienstleistungszentrum.de/frontend/BSI-2026-073/index.html
https://www.charta-der-vielfalt.de/
https://employers-for-equality.de/
https://www.gesetze-im-internet.de/s_g/__9.html
https://www.gesetze-im-internet.de/s_g/__14.html
http://www.kmk.org/zab
https://www.bsi.bund.de/datenschutz
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