EnterBND#Hacker am 08.10.2026:
Hide behind 7 Proxies

Bewerbungsschluss: 02.09.2026

Unsere Aufgabe ist:

Informationen von auflen- und sicherheitspolitischer Bedeutung zu beschaffen, auszuwerten und der
Bundesregierung in Form von Meldungen, Analysen und Briefings zur Verfligung zu stellen.

lhre Aufgaben bei uns werden sein:

Ilhr Aufgabenumfeld umfasst mehr als nur einen Job. Ein besonderer Reiz, legal Hacken mit dienstlichem Anlass.
In diesem Job erwarten Sie folgende Tatigkeiten:

B Konzeption und Methodenimplementierung

=> Analyse und Erfassung von zielsystemspezifischen technischen und operativen Rahmenbedingungen
Modellierung des Zielsystems
Entwicklung und Validierung von technischen Losungsansatzen
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Gewahrleistung der Eignung und Effektivitat eingesetzter technischer Ansatze zur Erreichung operativer

Ziele

B Zugangsgewinnung
-> Entwicklung und Anwendung von Reconnaissancetechniken
=> Nutzung von Tools und Fahigkeiten der offensiven IT-Sicherheit zur Informationsbeschaffung
=> Entwicklung und Anwendung von Exfiltrationstechniken und Tools zur verdeckten Ausleitung von Daten

aus Systemen

B Schwachstellensuche
-> Reverse Engineering zur Schwachstellensuche in offener und proprietarer Software
- Entwicklung, Anpassung und Wartung von Exploits zur Anwendung in CNE-Operationen
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Entwicklung von Remote Access Tools

=» Bedarfsanalyse auf Basis der Anforderungen von CNE-Operateuren

=> Entwicklung von Software fiir den verdeckten Fernzugriff auf Linux, Windows sowie mobile Endgeréte

=> Qualitatssicherung entwickelter Software unter einzigartigen Gesichtspunkten (unter anderem AV
Detection)

=> Entwicklung und Anwendung von Techniken zu Persistenzmethoden, Obfuskation und Anti-Forensik-
Techniken

Betrieb und Integration von CNE-Systemen

=> Integration von CNE-Systemen zur Unterstiitzung von CNE-Operationen

= Mitwirkung bei der Marktsichtung, Spezifikation und Validierung von CNE-Systemen unter
Bericksichtigung von Anforderungen

=> Entwicklung von operativen Einsatzszenarien
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Nutzung von CNE-Systemen im Rahmen der Informationsbeschaffung
= Entwurf und Implementierung von Netzwerkinfrastruktur zum verdeckten Zugriff auf Zielsysteme im
Rahmen der Informationsgewinnung

Wir setzen grundsatzlich die Bereitschaft voraus, sich schnell und eigenstandig in neue Fachbereiche und

Aufgabenstellungen einzuarbeiten.

lhre Benefits:

Mitarbeit bei einem besonderen Arbeitgeber mit dulerst vielfaltigen, sinnstiftenden Tatigkeitsfeldern
Einstellung nach dem Tarifvertrag fir den 6ffentlichen Dienst (TVOD Bund) in der Entgeltgruppe 10
Ubernahme von nichttechnischen Beamtinnen/ Beamten (w/m/d) bis zur Besoldungsgruppe 11 (héherer
Dienst) bei Vorliegen der laufbahnrechtlichen Voraussetzungen und nach Einzelfallprifung moglich
Einstellung in ein unbefristetes Beschaftigungsverhaltnis mit der Moglichkeit einer spateren Verbeamtung
nach Einzelfallpriifung, d. h. bei Vorliegen der laufbahnrechtlichen Voraussetzungen sowie Erfiillung der
behordenspezifischen Kriterien

Moglichkeit der Zahlung einer Fachkraftezulage von bis zu 1500€ monatlich

Prifung und gegebenenfalls Anerkennung Ihrer Berufserfahrung im Rahmen der gesetzlichen Vorschriften
des § 16 TV6D

Zahlung einer monatlichen Sonderzulage fiir Beschaftigte der Nachrichtendienste des Bundes

jahrliche tarifliche Sonderzahlung (13. Monatsgehalt)

30 Tage Urlaub

24.12. und 31.12. als arbeitsfreie Tage

betriebliche Altersversorgung liber die Versorgungsanstalt des Bundes und der Lander (VBL)

kollegiales, von Teamarbeit gepragtes Arbeitsumfeld

Vereinbarkeit von Familie und Beruf durch flexible Arbeitszeitgestaltung und die grundsatzliche Moglichkeit,
unbezahlten Urlaub zu nehmen
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B umfangreiche Qualifizierungs- und Fortbildungsmoglichkeiten

B anspruchsvolle, eigenverantwortliche und abwechslungsreiche Tatigkeit am Puls der Zeit

Wir legen Wert auf:

B Zwingende Voraussetzungen:

-

N

ein abgeschlossenes oder voraussichtlich in den nachsten 12 Monaten abgeschlossenes

Hochschulstudium (Bachelor/Dipl. FH)

aus den Studienbereichen:

B Informatik (insbesondere allgemeine Informatik, technische Informatik, IT-Sicherheit oder
vergleichbar)

nachgewiesene gute Englischkenntnisse in Wort und Schrift (entsprechend B1)

die deutsche Staatsangehorigkeit

die Bereitschaft, sich einer erweiterten Sicherheitsiiberpriifung mit Sicherheitsermittlungen (U3) auf

Grundlage des Sicherheitsiiberpriifungsgesetzes (SUG) zu unterziehen.

B Winschenswerte Voraussetzungen:

->
-
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Nachgewiesene gute Englischkenntnisse in Wort und Schrift (entsprechend B2/C1)

Vertiefte IT-Fachkenntnisse, insbesondere:

B Betriebssysteme, Umgang mit mobilen und Embedded Devices

Verschlisselungsverfahren und deren Anwendung

Netzwerkprotokolle und deren Implementierungen

Programmierkenntnisse im Bereich systemnahe Programmiersprachen und Skriptsprachen

Schwachstellensuche

IT-Fachkenntnisse, insbesondere:

B Umgang mit gangigen Firewalls, Antivierenprogrammen, Intrusion Detection Systemen (IDS)
B Erfahrungen im Penetration Testing, Redteam Engagements oder Capture the Flags (CTF)
Hacking-Speziallehrgdnge bei sonstigen externen Anbietern

Geduld- und Durchhaltevermogen

Aufgaben- und Zielorientierung

Eigeninitiative

Lernfahigkeit und -bereitschaft

Was wir von lhnen bendétigen:

B Anschreiben mit Darstellung Ihrer Motivation

B tabellarischer Lebenslauf

B Schulabschluss-, Ausbildungs- und/oder Studienabschlusszeugnisse/-tUbersichten und zugehorige Urkunden

oder Zwischenzeugnisse bei noch ausstehendem Abschluss

B ggf. Nachweise der Gleichwertigkeit von Bildungsabschlissen im Ausland durch die Zentralstelle fur

auslandisches Bildungswesen (ZAB)
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aussagekraftige Arbeitszeugnisse und Beurteilungen

einschlagige Fortbildungsnachweise (z. B. Sprachen, IT, Auslandsaufenthalte)
sonstige Kompetenz- und Erfahrungsnachweise (z. B. flir Ehrendmter, Freiwilligendienste, Auszeichnungen,
Stipendien)

Es werden grundsatzlich nur Bewerbungen mit vollstandig hochgeladenen Unterlagen berlicksichtigt.

Wie es weitergeht:

Sofern lhre Bewerbung unser Interesse geweckt hat, laden wir Sie zu einem Bewerbungsgesprach im Rahmen
unseres Recruiting Day am 08.10.2026 in Berlin ein.

Neben lhrer Motivation fiir eine Mitarbeit beim Bundesnachrichtendienst werden wir (auch) priifen, ob Sie
sich mit dem BND auseinandergesetzt haben - bereiten Sie sich gut vor.

Sofern Sie nach dem Auswahlverfahren zum favorisierten Bewerbendenkreis gehéren, schlielen sich die
obligatorischen Priifprozesse — u. a. die Sicherheitsiiberpriifung — an. Beachten Sie bitte, dass der
Einstellungsprozess bei einer Sicherheitsbehérde mehr als ein Jahr dauern kann.

Wie sich der Bewerbungsprozess beim Bundesnachrichtendienst im Einzelnen gestaltet, konnen Sie auf
unserer Infoseite zum Bewerbungsprozess nachlesen. Schauen Sie sich bei der Gelegenheit doch unsere

Homepage genauer an.
Bei verfahrensbezogenen Fragen wenden Sie sich bitte an das Servicezentrum Personalgewinnung des
Bundesverwaltungsamtes (Telefon: 0228 9 93 58-8 75 00).

Bewerben Sie sich unter folgendem Link und der Kennziffer AS-2026-900:

https://bewerbung.dienstleistungszentrum.de/frontend/AS-2026-900/index.html



https://www.bnd.bund.de/DE/Karriere/Bewerbungsprozess/bewerbungsprozess_node.html
https://bewerbung.dienstleistungszentrum.de/frontend/AS-2026-900/index.html
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Besondere Hinweise:

Im Interesse der beruflichen Gleichstellung sind Bewerbungen von Frauen in Bereichen mit Unterreprasentanz besonders erwiinscht und
werden bei gleicher Eignung, Befahigung und fachlicher Leistung nach MaRgabe des BGleiG bevorzugt beriicksichtigt.

Menschen mit einer Schwerbehinderung oder diesen gleichgestellten Personen werden bei gleicher Eignung, Befahigung und fachlicher
Leistung nach MaRgabe des SGB IX und der fir den Geschéaftsbereich des BND geschlossenen Inklusionsvereinbarung bevorzugt beriicksichtigt.
Sollten Sie Ihren Abschluss im Ausland erlangt haben, bitten wir Sie, die Gleichwertigkeit Ihres Abschlusses tiber die Datenbank ANABIN
feststellen zu lassen und die Bestatigung der Bewerbung beizulegen.

Bitte behandeln Sie Ihre Bewerbung beim BND und die lhnen zugesandten Unterlagen besonders vertraulich. Eine Weitergabe an Dritte ist nicht
statthaft. Dies umfasst auch Informationen in sozialen Netzwerken.

Der BND ist eine Bundesbehorde mit der Zentrale in Berlin und mehreren AuRenstellen im Bundesgebiet. Im Rahmen der Personalentwicklung
ist grundsatzlich ein Einsatz an jedem Standort moglich.

Hinweise zu unserem Datenschutz finden Sie unter nachfolgendem Link:

https://www.bnd.bund.de/DE/Service/Datenschutz/datenschutz_node.html

Sie haben noch Fragen zur Stellenausschreibung?

Die Kolleginnen und Kollegen des Bundesverwaltungsamtes freuen sich auf Ihren Anruf! Sie
erreichen die Servicehotline montags bis donnerstags von 08:00 — 16:30 Uhr sowie freitags
von 08:00 — 15:00 Uhr unter folgender Nummer:

Servicehotline: 0228 9 93 58-8 75 00



https://www.bnd.bund.de/DE/Service/Datenschutz/datenschutz_node.html
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