Zentrale Stelle
fur Informationstechnik
im Sicherheitsbereich

Arbeiten bei ZITiS

Unser Beitrag fiir die Sicherheit Deutschlands
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WARUM ES UNS GIBT

ZITiS

DIE CYBER-BEHORDE 4.0

ZITiS - die Zentrale Stelle fiir Informati-
onstechnik im Sicherheitsbereich - ist der
zentrale Dienstleister fiir die Behdrden
des Bundes mit Sicherheitsaufgaben bei
Unterstiitzung und Beratung zu infor-
mationstechnischen Féhigkeiten.

Im Zeitalter immer schnellerer Digita-
lisierung missbrauchen auch Straftdter
zunehmend die fiir mehr Sicherheit und
Datenschutz geschaffenen modernen
Technologien fiir ihre kriminellen Zwe-
cke. Deshalb miissen auch unsere Sicher-
heitsbehérden immer auf der Hohe der
Zeit bleiben, was Technik und Methodik
flir Ermittlung und Aufkldrung betrifft.
Viele der technischen Herausforderungen
der einzelnen Behdrden (iberschneiden
sich, auch wenn die Aufgaben unter-
schiedlich sind. ZITiS biindelt die Fach-
expertise, forscht zentral an neuen
Technologien, entwickelt Methoden und
bietet die bestmdgliche Unterstiitzung
fiir eine in Zukunft noch bessere Hand-
lungsfdhigkeit der Sicherheitsbehérden.

Als moderne Einrichtung, die im April
2017 neu geschaffen wurde, ist ZITiS ein
wichtiger Baustein der deutschen Cyber-
sicherheitsstrategie. Die Mitarbeiter
haben zum einen die Fachexpertise, die
fiir einen reibungslosen Behérdenalltag
unter den gegebenen gesetzlichen Vor-
gaben und Regeln notwendig ist.

Daneben bieten wir als ,,etwas andere
Bundesbehdrde“ mit modernen Struk-
turen, einem Dialog auf Augenhédhe und
innovativer Herangehensweise an unsere
Herausforderungen einen Arbeitsplatz,
der Kreativitdt und Gestaltungskraft
fordert.

Unser Anspruch ist, mit unserer Unter-
stiitzung zur Sicherheit aller Biirgerinnen
und Biirger in unserem Land beizutragen.

WILFRIED KARL

PRASIDENT ZENTRALE STELLE
FUR INFORMATIONSTECHNIK
IM SICHERHEITSBEREICH (ZITiS)
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WAS WIR TUN

FORSCHUNG UND ENTWICKLUNG
FUR INNOVATIVE LOSUNGEN IM
DIENST DER INNEREN SICHERHEIT

sInnovation ist eine wichtige Komponente unserer tég-

1 i;; \ lichen Arbeit, bei der wir technologische Trends friihzeitig
& erkennen und den Sicherheitsbehérden schnell und effizient
A innovative Losungen anbieten. Unser Erfolgsfaktor
dafiir sind unsere kreativen Mitarbeiter.”

Hans-Christian Witthauer, Vizeprdsident & CTO

> AUFGABEN Die Aufgaben von ZITi$ orientieren sich am Bedarf der Behdrden des Bundes mit
Sicherheitsaufgaben. Sie umfassen die Themen Digitale Forensik, Telekommuni-
kationsiiberwachung, Kryptoanalyse, Big Data Analyse sowie technische Fragen
der Kriminalitatsbekampfung, Gefahren- und Spionageabwehr. Dabei iibernimmt
ZITiS Forschungs-, Entwicklungs-, Beratungs- und Unterstiitzungsaufgaben, hat
jedoch selbst keine Befugnisse, wie sie eine Polizei oder ein Nachrichtendienst

haben.
> FORSCHUNGS- Die Grundlage von ZITiS’ anwendungsbezogener Forschungsarbeit ist ein Jahresar-
beitsprogramm, das mit dem Bundeskriminalamt, dem Bundesamt fiir Verfassungs-
AUFTRAG schutz und der Bundespolizei abgestimmt wird. ZITiS ist dariiber hinaus Partner fir

Forschung und Wissenschaft und bearbeitet Projekte der angewandten Forschung

in Zusammenarbeit mit Universitaten, Instituten und Unternehmen auf nationaler W I E W I R A R B E I T E N
und internationaler Ebene.

T enenvtundkoordin ememenme e fo e sevechn S MIT ANSPRUCH, IM NETZWERK,

LEISTUNGEN behdorden. Selbstverstandlich definieren die gesetzlichen Vorgaben den Rahmen fiir ..
technische Entwicklungen und den Einsatz neuer technischer Moglichkeiten. F U R U N S E R L A N D
> U NTERSTUTZUNG Cyberbezogene Losungen und Know-how waren bislang auf verschiedene Stellen
in Bund und Landern verteilt. ZITiS biindelt dieses spezifische Fach- und Experten- . . .
UND BERATUNG wissen und berét als zentrale Stelle die Sicherheitsbehérden umfassend in techni- Auﬂergewohnllche Herausforderungen Slnd
schen Fragen und zu Strategien. Hinzu kommen iibergreifende Dienstleistungen, . . . . NETZWERK
wie etwa zentrale Wissensdatenbanken und eine Qualititssicherung eingesetzter unser Ansporn. Um sie zu meistern, biindeln wir
Produkte. . . . . . Wir arbeiten in
bei ZITiS technisches Expertenwissen mit Cyber- Netzwerken, betreiben
H . H Forschungskooperationen
2> INNOVATION Das strategische Ziel von ZITiS ist das friihzeitige Erkennen technologischer Trends. bezug. Dazu b”ngen wir erStklaSSIge FOfSCher, und arbeiten mit zahlreichen
Ipnovation l.Jnd GeschwindigkeiF sind dabei der S.chliissel zum Erfolg. Die systema- En tWiCkler Und Berater zusammen. Gem einsam Behc:irdgn und wissenschaftlichen
tische Entwicklung von Innovationen erfordert eine moderne und aufgeschlossene . . Institutionen zusammen.
Organisationskultur. Dar{iber hinaus muss das grofte Potential fiir Innovationen - b[[den Sie eine Commun[ty vVon K(jnnern, d[e Si(_‘h
die Beschaftigen bei der ZITiS - in der Lage sein, kreativ tatig zu werden. . .
zum Ziel setzt, Besonderes zu leisten.
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WAS UNS BESCHAFTIGT

UNSERE AUFGABEN
& GESCHAFTSFELDER

ALLES, BLOS NICHT EINTONIG

Sicherheitsbehérden bendtigen im Cyberbereich Produkte, L6sungen und
Know-How aus verschiedenen Technologiebereichen. Bei ZITiS arbeiten
die Experten ihres Fachs diszipliniibergreifend zusammen und schaffen
dadurch im Cluster mit akademischer Forschung und Industrie Synergien,
die anderswo unerreichbar sind. Die Themen, in denen ZITiS forscht, ent-
wickelt und berdit, sind extrem vielseitig und alles aufSer langweilig.

SICHERHEITS-CHECK

ZITiS bearbeitet auch Auftrage der Sicherheitsbe-
hoérden, die der Geheimhaltung unterliegen. Deshalb
durchlaufen unsere Mitarbeiter eine gesetzlich fest-
geschriebene Sicherheitstiberpriifung.

WAS UNS BESCHAFTIGT

e
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KRYPTOANALYSE

sVerschlisselung dient dem Schutz von Daten und der
Privatsphare. Sie bietet Straftdtern jedoch auch die Méglich-
keit, verdeckt zu kommunizieren, zu handeln und sich der
Strafverfolgung zu entziehen. ZITiS berat daher die Sicher-
heitsbehdrden zu Methoden, wie auch vor dem Hintergrund
sicherer Verschliisselung ihre gesetzlichen Aufgaben erfillt
werden kdnnen. In modernen Laboren entwickeln wir
Losungen, die Polizei und Nachrichtendienst zur Verfiigung
gestellt werden kénnen. Hierfiir arbeiten die unterschied-
lichsten Experten fiir Embedded Security, Reverse Enginee-
ring, Mathematik oder High Performance Computing an

der Erforschung und Entwicklung neuer Technologien und
Verfahren. So manche Aufgabe erfordert auch den Blick tiber
den eigenen Tellerrand hinaus in Fachgebiete wie zum Bei-
spiel der Sozialwissenschaften.”

Axel TreRel, Geschiftsfeldleiter Kryptoanalyse

TELEKOMMUNIKATIONSUBERWACHUNG

,Telekommunikationsiiberwachung (TKU) ist ein wichtiges
Ermittlungsinstrument bei schweren Straftaten wie zum Bei-
spiel der organisierten Kriminalitdt oder dem illegalen Aus-
tausch mit Kinderpornografie. Auch bei der Gefahrenabwehr
spielt dieses Werkzeug eine unverzichtbare Rolle. ZITiS selbst
verfiigt (iber keine eigenen Befugnisse zur TKU, erforscht

und entwickelt jedoch neue Methoden und Strategien, stellt
Werkzeuge bereit und berédt die Behdrden bei der Durch-
fuhrung ihrer gesetzlichen Aufgaben. Die groRe Dynamik bei
der Entwicklung neuer Technologien, die immer kiirzeren
Nutzungszyklen und die Verflechtung mit anderen Diszipli-
nen wie der Kryptografie stellen in ihrer Kombination eine
besondere Herausforderung dar. Eine zentrale Forschungs-
und Entwicklungsstelle kann sich dieser erfolgreicher stellen
als viele verteilte Bereiche. Bei TKU arbeiten Informatiker und
Ingenieure der Elektro- und Nachrichtentechnik zusammen
mit erfahrenen Fachexperten aus den Sicherheitsbehérden
Dirk Lageveen, Geschiftsfeldleiter Telekommunikations-
iiberwachung

DIGITALE FORENSIK

LJeder kennt ,analoge“ Spuren wie Fingerabdriicke und Haa-
re aus den Tatorten der Krimis. An echten Tatorten liberwie-
gen heutzutage die digitalen Spuren. Smartphones, Tablets
und Notebooks sind fiir Kriminelle nicht nur lohnende Ziele,
sondern auch Mittel zur Durchfiihrung von Straftaten. Dazu
kommt ein ganzes Sammelsurium von unterschiedlichsten
Geréaten, deren Daten in einem Ermittlungsfall eine Rolle
spielen kdnnen. ZITiS unterstitzt in Abstimmung mit den
Sicherheitsbehérden die Erforschung und Entwicklung neuer
Methoden zur forensischen Sicherung digitaler Asservate.
Diese Methoden bilden die Grundlage fiir die gerichts-

feste Verwertung digitaler Spuren und beinhalten sowohl
softwaretechnische Methoden als auch spezielle Hardware-
l6sungen. Die digitale Forensik bietet nicht nur Arbeitsplatze
fir IT-Forensiker, sondern auch fir Ingenieure, IT-Spezialisten
und Informatiker

Dr. Christian Hummert, Geschiftsfeldleiter

Digitale Forensik

BIG DATA ANALYSE

,Bei der TKU und in der Forensik fallen die unterschiedlichsten
Arten von Daten an, vor allem aber wéchst die Datenmenge im-
mer schneller in Gré6Renordnungen, die ,von Hand“ schon lange
nicht mehr zu bewiltigen sind. Diese auszuwerten, relevante
von irrelevanten Daten zu unterscheiden, sie richtig zu deuten
und damit Straftaten zu verhindern oder aufzuklaren, ist fir
Sicherheitsbehorden keine leichte Aufgabe. ZITiS erforscht und
entwickelt Methoden, um die Sicherheitsbehérden im Umgang
mit groRen Datenmengen zu unterstiitzen. Die Anwendungs-
gebiete sind ebenso unterschiedlich wie die zu analysierenden
Daten. Nur die automatisierte Bearbeitung der anfallenden
Datenmengen lasst die Ermittler und Analysten mit den Straf-
tatern Schritt halten. Die in der Big Data Analyse gefragten
Experten sind Datenwissenschaftler, Statistiker, Ingenieure und
Informatiker. Kompetenzen bei der Programmierung von Hoch-
leistungsrechnern sind gefragt, wenn es um die Entwicklung
von Anwendungen des Machine Learnings oder zukinftig der
kiinstlichen Intelligenz geht.

Jochen Dahlke, Geschiftsfeldleiter Big Data Analyse
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Interessantes und Wissenswertes liber ZITiS -

die Cyber-Behédrde 4.0

CO2

PERSONAL UND ETAT

Innerhalb der kurzen Zeit von
zwei Jahren wurden bei ZITiS knapp
150 Stellen besetzt. Eine dufSerst positi-
ve Bilanz, wenn man bedenkt, dass man
bei Null anfing. Denn es gab ja weder
eine Liegenschaft, noch Mitarbeiter
noch Schreibtische. In den kommenden
Jahren sollen die Personalstellen
weiter ausgebaut werden.

GRUNDUNG

Die nationalen Sicherheitsbehérden missen im digitalen Umfeld ebenso
wirksam agieren konnen wie in anderen Bereichen. Fiir diese Zukunftsauf-
gabe wird im Geschaftsbereich des Bundesministeriums des Innern eine
zentrale Stelle fiir die Unterstiitzung der Sicherheits- und Fachbehorden
des Bundes eingerichtet. So steht es seit 2016 in der Cyber-Sicherheitsstra-
tegie fir Deutschland, und ZITiS wurde in der Folge am 6. April 2017
durch einen Erlass des damaligen Bundesministers des Innern gegriindet
(GMBL 2017, S.274). ZITiS hat keinerlei Befugnisse wie Polizei oder Nach-
richtendienste.

FORSCHUNG UND ENTWICKLUNG

ZUSAMMENARBEIT

Unser Auftrag ist die Unterstiitzung der
Sicherheitsbehérden mit Forschung und
Entwicklung zu Lésungen und Metho-
den und mit Beratung zu technischen
Fragen sowie Strategien im Sicherheits-
bereich. Hierzu zédhlen auch Forschung,

Der Bund griindete die ZITiS als Forschungs- und
Entwicklungsstelle mit den Aufgabenschwerpunkten
digitale Forensik, Telekommunikationsiiberwachung,

Kryptoanalyse, Big Data Analyse sowie technische
Fragen von Kriminalitdtsbekdmpfung, Gefahren- und
Spionageabwehr. ZITiS fiihrt Know-how aus diesen

verschiedenen Bereichen zusammen.

Marktsichtung und Trendscouting.
Deshalb gibt es bei ZITiS Koopera-
tionen mit Universitdten, Forschungs-
einrichtungen oder Unternehmen.
Gerade durch die Zusammenarbeit mit
Wissenschaft und Industrie schaffen wir
Synergien fir eine bessere Weiterent-
wicklung der Technik fiir die Sicherheits-
behérden.

FACTS & FIGURES

HPC

Seit 2018 gibt es Planungen der
Behérde zum Bau eines "High-Per-
formance-Computers” zur Kryptoana-
lyse. Fiir erste Schritte zum Bau eines
Hochleistungsrechners waren/sind im
Bundeshaushalt 2018 Mittel in Héhe
von 3,10 Millionen Euro und im Jahr
2019 weitere 2,15 Millionen Euro
vorgesehen.

KONTROLLE

ZITiS unterliegt der allgemeinen
parlamentarischen Kontrolle. Dariiber
hinaus unterliegt ZITiS der Rechts- und
Fachaufsicht durch das Bundesminis-
terium des Innern, fir Bau und Heimat,
der Kontrolle durch den Bundesrech-
nungshof und durch den Bundesbeauf-
tragten fir den Datenschutz.

Nicht zu unterschatzen ist auch die
Kontrolle durch die Offentlichkeit.
Birgerinnen und Biirger haben die
Moglichkeit, durch direkte oder
indirekte Eingaben und Anfragen
Auskiinfte zu erlangen.

ZITiS ist dabei fiir die Offentlichkeit
so transparent, wie nach den
gesetzlichen Vorschriften
moglich.

88

STUDIEREN BEI ZITiS

Du willst einen Bachelor in Informatik oder Technische
Informatik/Kommunikationstechnik? Oder einen Master in Cyber-Sicherheit?
Du zéhlst zu den kreativen Kopfen, die Sinnvolles bewirken und ihr Potential
entfalten wollen? Dann bewirb Dich fiir die Studienférderung der ZITiS!
Weitere Infos dazu auf www.zitis.bund.de

Bachelorstudiengang
Informatik oder Technische
Informatik/Kommunikationstechnik

Fiir das Bachelor-Studium an der Uni-
versitdt der Bundeswehr Miinchen be-
kommst Du eine finanzielle Férderung.
Im Anschluss an das Studium erhaltst
Du einen unbefristeten Arbeitsvertrag,
wobei wir eine mindestens 5-jahrige
Tatigkeit fir uns voraussetzen.
Gerne priifen wir fr Dich auch die
Méglichkeit einer Verbeamtung.

Fir die Dauer der Regelstudienzeit
(3 Jahre) bieten wir Dir:
+ Eine monatliche Studienférderung in
Hohe des BAf6G-Héochstsatzes
(derzeit ca. 950 € brutto)
+ Die Zahlung der anfallenden
Studiengebiihren und
Semesterbeitrage
« Praktika in unserer neuen, jungen
Organisation zur Vertiefung Deiner
gewonnenen Kenntnisse

Masterstudiengang
Cyber-Sicherheit

Wir bieten Dir einen Studienplatz
an der Universitdt der Bundeswehr
Miinchen im Masterstudiengang
,Cyber-Sicherheit“. Wir ibernehmen
alle Studiengebiihren und Du erhaltst
eine unbefristete Einstellung bei ZITiS,
wobei wir eine mindestens dreijihrige
Tatigkeit fir uns voraussetzen.

Das Studium vermittelt praxisrelevante
Fahigkeiten, z.B. zur Identifizierung von
sicherheitsrelevanten Schwachstellen,
zur Entwicklung von Sicherheitskon-
zepten und zur Erkennung und Abwehr
von Angriffen auf IT-Systeme.

Fur die Dauer der Regelstudienzeit (ein
Jahr und neun Monate) bieten wir Dir:
« Eine unbefristete Einstellung bei
ZITiS mit Einstiegsgehalt zwischen
38.000 € und 59.500 € jahrlich

« Die vollstandige Zahlung der Stu-
diengebiihren und Semesterbeitrige

Fir beide Studiengange brauchst Du nicht als Offizier/in zur
Bundeswehr zu gehen. Du wirst vielmehr als zivile/r Studierende/r
dort aufgenommen. Interesse oder Fragen?
studienfoerderung@zitis.bund.de

FAQ

Weitere Informationen zu hiufig gestellten Fragen (FAQ)
finden Sie auf unserer Website: www.zitis.bund.de
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WIR SIND ZITiS

» Gehérlose Menschen haben in der Arbeitswelt oft Probleme. Bei ZITiS
habe ich einen Arbeitgeber, der mich voll untersttiitzt. Hier spielen Dinge
wie Herkunft oder Status keine Rolle. Die Kolleginnen und Kollegen sind
entspannt und besuchen sogar angebotene Gebdrdensprachkurse. Des-
halb sind wir insgesamt eine in jeder Hinsicht richtig bunte Truppe. «

DIRK REINHARD, RECHNUNGSBEARBEITER

WIR SIND ZITiS 11

» ZITiS entspricht definitiv nicht
dem klischeehaften Bild einer Be-
hérde. Verstaubt ist hier gar nichts,
und das soll auch so bleiben. Dinge
einfach auch mal unkonventionell
angehen und ,out-of-the-box“
denken - das zeichnet uns aus.
Zudem bietet ZITiS mir den Frei-
raum und viele Méglichkeiten,
mich weiterzuentwickeln. «

MARIE KAISER,
PERSONALGEWINNUNG

» Ich finde es immer reizvoll,
neues Wissen durch Forschung
zu schaffen. Fiir mich ist wichtig,
dass die Forschung einen Mehr-
wert fiir die Gesellschaft bietet.
Ich mochte die handfesten Er-
gebnisse meiner Arbeit erleben.
Was bewirkt sie tiberhaupt? :
Was haben die Menschen von ihr? » In vielen Unternehmen ist
Was bewege ich? Hier bei ZITiS man als Entwickler mit Rou-

kann ich sagen: eine Menge. « tineaufgaben und eng abge-
grenzten Themenfeldern

DR. ELEANOR HOBLEY, konfrontiert. Bei ZITiS
FORSCHUNGSLEITERIN hingegen bietet sich mir ein
BIG DATA ANALYSE |

spannendes und abwechs-
lungsreiches Arbeitsgebiet.
Aufgrund unserer Aufgaben
habe ich stets die Chance,
neueste Technologien zu erpro-
ben und zukiinftige Entwick-
lungen selbst zu begleiten. «

DR. ANDREAS ATTENBERGER,
FORSCHUNGSLEITER
DIGITALE FORENSIK
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Die Arbeit bei ZITiS
bedeutet viel - auch

ein Investment in sich
selbst. Davon profitieren
unsere Mitarbeiterinnen
und Mitarbeiter.

Sie kénnen bei ZITiS ein
einzigartiges Profil aufbauen,
das seinesgleichen sucht -

in fachlicher wie auch in
gesellschaftsrelevanter
Hinsicht.




WIR SIND ZITiS

Wir bieten Freirume

fiir eine kreative und
produktive Entfaltung. Unsere
innovativen und mit moder-
ner Technik ausgestatteten
Biiros sind in der Regel fiir

ein bis zwei, maximal vier
Arbeitspldtze ausgelegt.

Fiir Austausch, Brain-
storming und Workshops
stehen zahlreiche individuell
ausgestattete Tech-Lounges
und Kreativrdume zur
Verfiigung.
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WIR REDEN KLARTEXT

WIR REDEN KLARTEXT

Wir nehmen Kritik ernst, méchten mit Vorurteilen aufrdumen
und auf oft gestellte Fragen zu unserer Tdtigkeit eingehen.

WER
KONTROLLIERT
ZITiS?

ZITiS ist ein Dienstleister fir die Sicher-
heitsbehdrden und wurde durch einen
Erlass des Bundesministers des Innern

(BMI) im April 2017 gegriindet. ZITiS
agiert selbstverstandlich nach Recht
und Gesetz und unterliegt wie jede
andere &ffentliche Stelle den geltenden
Gesetzen, der Dienst- und Fachauf-
sicht durch das BMI sowie den gleichen
Kontrollgremien wie andere Behérden
auch. Kontrolliert wird ZITiS beispiels-
weise durch den Bundesrechnungshof,
den Bundesbeauftragten fiir den Daten-
schutz oder zustandigen Ausschiissen
des Bundestags.

WORAN
ARBEITET
LITIS
KONKRET?

Der Anspruch von ZITiS ist,
so transparent wie méglich zu sein.
Transparenz muss aber da
ihre Grenzen haben, wo die
Auftragserfiillung der Sicherheits-
und Ermittlungsbehérden
gefdhrdet ist oder sogar ganz
unmdglich gemacht wird.
Deshalb kénnen wir meist nicht
konkret verdffentlichen,
woran wir arbeiten.

WER WILL
DENN BEI ZITiS
ARBEITEN?

Wer uns kennenlernt, merkt schnell, dass
ZITiS anders ist als die stereotype Vorstellung
von Behérden und Beamten — auch wenn man bei
uns Beamter werden kann. Wir bieten den Raum
fir Erfindergeist, Kreativitdt und Querdenken.
Die Krawatte kann zuhause bleiben.

Die Arbeit bei ZITiS ist inhaltlich spannend, und
dariiber hinaus kommt auch noch die sehr seltene
Chance dazu, den Aufbau einer Behérde selbst mit-
zugestalten. Der Grofiteil unserer Mitarbeiter hat
sich aus genau diesen Griinden bei ZITiS beworben.
Dazu gibt es auch weitere Anreize wie die mégliche
Verbeamtung, die fiir viele Menschen
sehr interessant sind.

STELLT
ZITiS
VIREN
HER?

ZITiS wird keine Viren, Wiirmer,
Schadsoftware oder Erpressungs-
trojaner herstellen. Das sind die
Mittel von Kriminellen, die diese
unkontrolliert und massenhaft fiir
thre illegalen Zwecke einsetzen.

WIR REDEN KLARTEXT

FACH-
KRAFTE
BEI ZITiS

Die Herausforderung, das passende
Personal zu finden, teilen wir mit al-
len Unternehmen, doch die bisherige
Personalgewinnung ist sehr positiv:
ZITiS hat nach gerade mal zwei Jahren
bereits 150 Stellen besetzt. Darauf sind
wir stolz, denn in dieser kurzen Zeit ist
es uns gelungen, von ,,0 auf 100“ eine
neue Stelle ins Leben zu rufen - von
der Organisation einer Liegenschaft bis

zur erfolgreichen Personalgewinnung.

KRYPTOPOLITIK
UND DER EINBAU VON
L HINTERTUREN®
IN SOFTWARE

Die Kryptopolitik der Bundesregierung besagt, dass
sichere Verschliisselung fiir jedermann verfiigbar
sein muss. Es ist gerade nicht Politik der Bundes-

regierung, Hintertiiren einzubauen oder schwache
Verschliisselung zu fordern.

Verschlisselung darf aber nicht dazu fiihren, dass
in Einzelfdllen dem staatlichen Informationsinter-
esse dienende Zwecke des Gemeinwohls geféhrdet
werden. Ob ein Drogenhdndler sein Geschdft an
einer dunklen StrafSenecke abwickelt oder auf einem
anonymen Marktplatz im Dark Web, darf fir die
Strafverfolgung keinen Unterschied machen.

Deshalb forscht ZITiS an Methoden und Techno-
logien, die zum Beispiel als Teil der IT-Sicherheits-
architektur missbrauchssichere und kontrollierbare

Zugdnge fiir Sicherheitsbehérden ermdglichen.
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WARUM
MUSS

ES ZITiS
GEBEN?

Moderne Technologie ist heute fiir
jeden frei verfiigbar, auf PCs, auf
Smartphones. Wenn Kriminelle, z.B.
Drogenhandler oder Verbreiter von
Kinderpornografie, diese Technik
nutzen, kann der Biirger zu Recht vom
Staat erwarten, dass diese Straftater
geschnappt werden. Polizeien, Ermitt-
lungs- und Sicherheitsbehdrden diirfen
technisch nicht abgehangt werden,
sondern missen auch in Zukunft ihren
Auftrag erfiillen kénnen und den Kri-
minellen eine Nasenldnge voraus sein.
Eine zentrale Stelle wie ZITiS kann die
Behorden viel besser dabei unterstiit-
zen als dies durch voneinander unab-
hangige einzelne Forschungsbereiche
vieler verschiedener Behérden méglich
ware. So ist auch in Zukunft die Leis-
tungsfahigkeit unserer Sicherheitsbe-
horden gewahrleistet.
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WEN WIR SUCHEN

KREATIVE QUERDENKER,
DIE ETWAS BEWIRKEN WOLLEN
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9 IT_ S p e Z i a li Ste n (nfwld) ARBEITEN BEI ZITiS

Fir Riickfragen stehen wir IThnen
gerne zur Verfiigung. Melden Sie

sich einfach bei uns!

- Ingenieure (m/w/d) personalgewinnung@zis bund de

(Elektro- oder
Nachrichtentechnik)

- IT-Forensiker ...

> Informatiker ...
-> Mathematiker ...

- Spezialisten ...
IT-Sicherheit

Wir suchen aber auch Menschen, die - egal, welchen Hintergrund sie
haben - Erfahrung und Expertise in unseren Handlungsfeldern mitbringen.
Miteinander formen wir bei ZITiS eine Community von Kénnern.

Wer fundiertes Wissen, Innovations- und Tatkraft mitbringt Voraus-, quer- und gerne auch gegen den Strich zu denken,
und ganz konkret den Aufbau einer neuen Behdrde, deren ist bei uns ausdriicklich erwiinscht. Ebenso die Ausdauer, den
Strukturen, Teamspirit und Arbeitsweise mitgestalten will, Dingen auf den Grund zu gehen und sich nicht mit halben
den wollen wir kennenlernen. Losungen zufriedenzugeben. Wir bieten viele Gelegenheiten,
sich direkt einzubringen und Forscherdrang sowie Erfin-

Wer darlber hinaus einen Beitrag zum Schutz der Biirge- dungsgabe auszuleben. Auch wer es liebt, seine Freirdaume
rinnen und Biirger leisten mdchte und Lust auf eine junge, kreativ und produktiv zu nutzen und sich mit anderen tiber
etwas andere Arbeitsstelle mit kurzen Dienstwegen und Fachgrenzen hinaus auszutauschen, wird sich bei ZITiS zu

flachen Hierarchien hat, ist bei uns genau richtig. Hause fiihlen.



ARBEITEN BEI ZITiS

WAS WIR BIETEN

Einen spannenden Job und noch viel mehr. Hier nur ein kleiner
Ausschnitt der vielfdltigen Vorteile einer Beschdiftigung bei ZITiS!

ZITiS - AUSZEICHNUNGEN:

BERUFLICHE WEITERENTWICKLUNG MOBILITAT

ARBEITEN BEI ZITiS
+ Individuelle Férderung & Fortbildung
+ Anerkennung besonderer Leistungen
durch Pramien und Zulagen
+ Interne Fachvortriage

+ Zugriff auf exklusives Portal zur Wohnungssuche
+ Kinderbetreuung & Elternzeit
+ Vergiinstigte ,IsarCardJob“
+ Arbeiten in Teilzeit

Fir Riickfragen stehen wir
Thnen gerne zur Verfligung.
Melden Sie sich einfach bei uns.

personalgewinnung@zitis.bund.de

SOCIALS ARBEITSPLATZ & ATMOSPHARE

+ Flexible Arbeitszeiten / Uberstundenausgleich
+ Sozialwerk Bund / Beamtenselbsthilfewerk (BSW)
+ Teamevents und Social Days
+ Gesundheitsforderung

+ Inklusion und Barrierefreiheit
+ Mobiles Arbeiten, auch mal von zu Hause
+ Dienstliches Smartphone
+ Haustier muss mit? Wir finden eine Losung.
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