Komm ins
#TeamBSI

Wir sind die Cybersicherheitsbehdrde des Bundes. Gemeinsam gestalten wir mit derzeit rund 1.800
Beschiftigten eine sichere digitale Zukunft fir Deutschland. Durch die rasante Entwicklung der
Digitalisierung wachst — neben unseren Aufgaben - auch unser Team stetig weiter. Hierfiir suchen wir
engagierte Fachkrafte, die mit uns eine sichere digitale Welt gestalten.

Senior Cloud Architects (w/m/d)
fir Referat T 39 — IT-Plattformen

(Entgeltgruppe E 14TV6D bzw. die vergleichbare Besoldungsgruppe gemaR BBesO)
unbefristet am Dienstort Bonn

T 39 ist das Cloud Center of Excellence (CCoE) des BSI und als zentrale Einheit verantwortlich fir die
Standardisierung, den Betrieb und die Absicherungvon Cloud-Infrastrukturenals sichere, skalierbare und
gehartete Plattformen. Das Referat entwickelt verbindliche Best Practices, Automatisierungen und
Guardrails, die allen Fachreferaten des BSI einen sicheren, effektiven und effizienten Aufbau von
Applikationen ermdglichen. Dabei setzt T 39 auf ein ausgewogenes Verhaltnis zwischen Agilitdt und
Governance und arbeitet eng mit den Bereichen Cloud Security & Governance sowie externen Partnern
wie dem ITZBund zusammen.
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Ihre Tatigkeiten sind:

e Grundsatzkonzeptionund kontinuierliche Weiterentwicklung der Cloud-Architektur
(Public/Private/Hybrid) sowie Entwicklung von Architekturprinzipien, Zielbildern und
Migrationsstrategien fiir Cloud-Plattformen.

e Entwicklung und Bewertung technischer Sicherheitsarchitekturen und -konzepte fir Cloud-
Umgebungen sowie Ableitung technischer und organisatorischer MaRnahmen zur Risikominimierung
unter Berlicksichtigung von BSI-Standards, DSGVO und EU-Regularien.

o Planung, Steuerung und fachliche Bewertung von Proof -of-Concepts, Pilotprojekten und
betrieblichen Erprobungenvon Cloud-Sicherheitsvorgaben.

e Leitungdes Second- und Third-Level-Supports betrieblicher Coud-Infrastrukturen.

o Technische und konzeptionelle Analyse von Sicherheitsvorfallenin Cloud-Umgebungen sowie
Entwicklung tibergreifender Praventions - und Reaktionsstrategien.

e Grundsatzkonzeptionvon Monitoring-, Logging- und Compliance-Architekturen fiir Cloud-Landing-
Zones.

o Definition von Steuerungskennzahlen, Kontrollmechanismen und Governance -Strukturen.

e Steuerungund Koordinierung der behdrdenweiten Umsetzung der Data-Center-Strategie des BSI
einschlieflich Entwicklung von Migrations - und Rechenzentrumskonzepten.

e Koordinierung mit Cloud-Providern,ITZBund und externen Dienstleistern.

Ihr Profil:

e Einabgeschlossenes Studium (Diplom (Uni)/Master) der Fachrichtungen Informatik, technische
Informatik, IT-Sicherheit, Software Engineering, Data Science & Analytics, Cyber Security & Privacy,
IT- Management, Verwaltungs- oder Wirtschaftsinformatik oder einer vergleichbaren, einschlagigen
Fachrichtung mit informationstechnischem/technischem Schwerpunkt.

e Mindestens 5-jahrige Berufserfahrungin der Konzeption, dem Aufbau und dem Betrieb komplexer
Cloud-Infrastrukturen,idealerweise in einem sicherheitskritischen Umfeld.

e Vertiefte Kenntnisse inmindestens einer Cloud-Plattform sowie in modernen Cloud- und
Rechenzentrumsarchitekturen (Multi-Cloud, Hybrid Cloud, Landing Zone, Infrastructure as
Code/1aC, Zero-Trust, CI/CD, Containerisierung, Automation, Orchestrierung).

o Umfassende Kenntnisse des BSIIT-Grundschutzes, des C5-Anforderungskatalogsfir Cloud-Dienste
sowie einschlagiger regulatorischer Rahmenbedingungen (BSIG, DSGVO, NIS2-Richtlinie).
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Was uns noch wichtig ist:

o Sie arbeitengerne strategischund kénnen Prozesse strukturiert voranbringen.

e Sie haben ein verbindliches und freundliches Auftreten sowie eine liberzeugende miindliche und
schriftliche Ausdrucksfahigkeit.

e Im Team arbeiten Sie aufgeschlossen, sind kritikfahig und bringen sich kooperativ sowie
eigeninitiativ in IThre Arbeit ein.

e Das #TeamBSI profitiert von Ihrer entscheidungsfreudigen und zielgerichtete n Arbeitsweise.

e Thre Motivation lebenslang zu lernenund sich dadurch in Ihren Fahigkeiten, Fertigkeiten und Ihrem
Wissen kontinuierlich weiterzuentwickeln.

e Sie verfiigen uber sehr gute deutsche und gute/sehr gute englische Sprachkenntnisse in Wort und
Schrift (Deutsch mind. C 1).

e Sie bringen die Bereitschaft zur Teilnahme an Fortbildungen sowie zur gelegentlichen Ubernahme
von Dienstreisen - unter Berlicksichtigung der Vereinbarkeit von Familie und Beruf - mit.

Was wir bieten:

e Eineanspruchsvolle und abwechslungsreiche Aufgabe mit gesellschaftlichem Mehrwert beider
Gestaltung einer sicheren digitalen Zukunft Deutschlands.

e Vereinbarkeit von Privat- und Berufslebendurchflexible Arbeitsgestaltung, die Moglichkeit zum
mobilen Arbeitenin Deutschland sowie Teilzeitarbeit- weitere Infos als FAQ.

e Einegezielte Einarbeitung und gute Entwicklungsmoglichkeiten durch Fort- und
Weiterbildungsangebote zur personlichen und fachlichen Qualifikation.

o Einensicherenund krisenfesten Arbeitsplatz, die Perspektive einer Verbeamtung sowie ein
vielseitiges Gesundheitsangebot.

e Eine monatliche BSI-Zulage in Hohe von 240 €.

e Unterstitzung bei den Umzugskosten oder Zahlung von Trennungsgeld unter bestimmten
Voraussetzungen.

e Einvergiinstigtes Monatsticket fiir den Personennahverkehr (Job-Ticket) oder alternativ ein
verglinstigtes Deutschlandticket.

Mehr tiber uns gibt es auf #TeamBSI und auf unserensozialen Netzwerken
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https://www.bsi.bund.de/DE/Karriere/FAQ/faq_node.html
https://www.bsi.bund.de/DE/Karriere/Team_BSI/team_bsi_node.html
https://www.xing.com/pages/bsibund
https://www.linkedin.com/company/bsibund/?originalSubdomain=de
https://www.kununu.com/de/bsibund

Sie haben Interesse? Dann bewerben Sie sich jetzt im Team BSI bis zum 09.06.26

Ihr Kontakt zu uns:

e Fragen zur Personalgewinnung: Frau Schmidt (Personalgewinnung des BSI) unter 0228 99 9582 5225

e Fachliche Fragen: Herr Perner (Referatsleiter T 39) unter 0228 99 9582 6446

e Fragen zum Bewerbungsmanagementsystem: Servicezentrum Personalgewinnung des
Bundesverwaltungsamtes unter 0228 99 358 87500

Wissenswertes:

o Wirals BSImochten Frauen ausdriicklich ermutigen, sich zu bewerben. Bei gleicher Qualifikation
werden Frauen nach Bundesgleichstellungsgesetz bevorzugt beriicksichtigt. Diversitat und
geschlechterunabhingige berufliche Gleichstellung sind fiir uns wichtige Bestandteile der
Personalpolitik. Uber Bewerbungenvon Menschen jeder Herkunft sowie aller geschlechtlichen
Identitdtenund sexueller Orientierungen, Altersgruppen, Religionen und Weltanschauungen freuen
Wir uns.

e Das BSIsiehtsichin besonderer Weise der gleichberechtigten Teilhabe von Menschen mit
Behinderungen am gesellschaftlichen Leben verpflichtet. Daher sehen wir nicht nur den
Bewerbungenvon schwerbehinderten undihnen gleichgestellten Menschensehr gerne entgegen,
sondern wir werden sie bei gleicher Eignung und vorbehaltlich gesetzlicher Regelungenbevorzugt
beriicksichtigen. Es wird lediglich ein Mindestmald an korperlicher Eignung verlangt.

o Mitder Unterzeichnung der Charta der Vielfalt und unserer Mitgliedschaft bei Employers for Equality
stehenwir fur ein wertschatzendes und vorurteilsfreies Arbeitsumfeld.

e Ihr Einverstindnis zur Durchfiihrung einer erweiterten Sicherheitsiiberpriifung nach § 9 SUG

(Sicherheitsiiberprifungsgesetz) ist Voraussetzung fiir eine Bewerbung. Diese
Sicherheitstiberpriifung darf nicht zum Ergebnis haben, dass ein Sicherheitsrisiko vorliegt, das der
sicherheitsempfindlichen Tatigkeit entgegensteht (§ 14 SUG).

e Beiauslandischen Bildungsabschliissenist einentsprechender Nachweis (iber die Gleichwertigkeit
mit einem deutschen Abschluss erforderlich (Ubersetzungen sind nicht ausreichend). Wir bitten um
Vorlage der Feststellung der Vergleichbarkeit durch die Zentralstelle fiir aus landisches
Bildungswesen (ZAB). Weitere Informationen dazu finden Sie hier.
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https://bewerbung.dienstleistungszentrum.de/frontend/BSI-2026-040/index.html
https://www.charta-der-vielfalt.de/
https://employers-for-equality.de/
https://www.gesetze-im-internet.de/s_g/__9.html
https://www.gesetze-im-internet.de/s_g/__14.html
http://www.kmk.org/zab

e Fir uns hat ein verantwortungsbewusster Umgang mit personenbezogenen Daten hohe Prioritat. Wir
mochten, dass Sie wissen, wann welche Daten erhoben und wie sie verwendet werden. Das BSI hat
technische und organisatorische MaRnahmen getroffen, die sicherstellen, dass die Vorschriften tiber
den Datenschutz beachtet werden. Unsere detaillierten Datenschutzbedingungenfinden Sie hier.
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https://www.bsi.bund.de/datenschutz
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