Fur den Bereich Security Operations Center suchen wir zum
nachstmaoglichen Zeitpunkt eine*n

Senior SOAR Software Engineer im Security
Operations Center (SOC)

Ort: Berlin oder Wirzburg
Bewerbungsfrist: 24.04.2026

Beschéaftigung: Vollzeit (Teilzeit ist
grundsatzlich maoglich)

Eintrittsdatum: Sofort
Ausschreibungsnummer:

Tatigkeitsbereich

Die Abteilung 16 ,Unternehmenssicherheit nimmt als zentrale Dienstleisterin der
DRV Bund Aufgaben der IT- und physischen Sicherheit, des Schutzes
personenbezogener Daten, des Geheimschutzes und Notfallmanagements sowie
Grundsatz- und Querschnittsaufgaben wahr.

Das Security Operations Center (SOC) steuert die operative IT-Sicherheit der DRV
Bund und anderer angebundener RV-Trager. Hierfur betreibt das SOC
spezialisierte Systeme zur Detektion von Schwachstellen und Angriffen sowie als
zentrale Anlaufstelle zur Reaktion auf IT-Sicherheitsvorfalle. Mit der Koordination
und Durchfuhrung von Penetrationstests nimmt das SOC auch praventive
Aufgaben wabhr.

Das Data- und Platformmanagement-Team kiimmert sich als Teil des SOCs um
den Betrieb und die Konfiguration der Security-Systeme und ist fir die Entwicklung
von Automatisierungen und das Onboarding von neuen Verfahren verantwortlich.

Ihre Aufgaben

e |Integrieren von SOC-Systemen in bestehende Systeme (zum Beispiel
Ticketing-Systeme, Logquellen) Gber APIs und andere Schnittstellen und
Entwickeln von Automatisierungen

e Aufnehmen von Anforderungen an Automatisierungs- und Integrationslésungen
und dahingehende Beratung anderer Teams

e Kontinuierliche Verbesserung der Automatisierungen und Integrationen

e Betrieb, Wartung und Monitoring der SOC-Systeme

& Unterstitzen bei der Einfihrung und dem Wechsel von Plattformtechnologien,
zum Beispiel Durchfiihrung von PoCs

e Erstellen und Pflegen von Dokumentationen zu Systemen, Konfigurationen und
Prozessen

lhr Profil

e Eine abgeschlossene Hochschulbildung (Bachelor, Diplom) im IT-Bereich oder
eine gleichwertige Qualifikation, zum Beispiel aufgrund einer IT-spezifischen
Qualifizierung oder einer abgeschlossenen Berufsausbildung im IT-Bereich mit
entsprechender Erfahrung

e Mehrjahrige, im Bezug auf den oben genannten Aufgabenbereich relevante
Berufserfahrung und erste praktische Erfahrung in der IT-Sicherheit

e Tiefgehende Kenntnisse im Scripting, der Softwareentwicklung mit Bash,
JavaScript und bestenfalls mit Go

Deutsche
Rentenversicherung

Bund

16-017-2026

Vergutung: Bes. Gr. A 12 BBesO
E12 TV EntgO-DRV

Vorteile
30 Urlaubstage bei
5-Tage-Woche
M Familienfreundliche
Arbeitszeiten
Fort- und Weiter-
bildungsmdglichkeiten

@ Home Office

Jahressonderzahlung-

en und vermdgens-
wirksame Leistungen

Wir freuen uns auf
Ihre Bewerbung

Jetzt bewerben!

Ihr*e Ansprechpartner*in
Nadine Klein ist fur
Ruckfragen gern flr Sie
erreichbar unter:

Tel: 0175 8051568
Mail: nadine.klein@drv-
bund.de
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http://ERP.PROD.BUND.DRV/sap/bc/erecruiting/applwzd?PARAM=cG9zdF9pbnN0X2d1aWQ9NTI1NDAwMDAwMDZBMUZFMTg3QTFBNUVGMTA2QzAwNjUmbG9nPVgmY2FuZF90eXBlPWk%3d&sap-client=100

e Erfahrungen in den Bereichen RZ-Infrastruktur, Betriebssysteme
(Linux/Windows), Containerumgebungen und Netzwerkprotokolle

e Verhandlungssichere Deutschkenntnisse sowie sehr gute Englischkenntnisse in
Wort und Schrift sind zwingend notwendig

® Ausgepragte Kommunikationsstérke, Koordinationsgeschick sowie eine
eigenverantwortliche und selbstorganisierte Arbeitsweise runden Ihr Profil ab

Wir bieten

e Eine interessante und abwechslungsreiche Tatigkeit mit allen Vorteilen einer
groRRen offentlichen Arbeitgeberin sowie umfangreiche Fort-,
Weiterbildungsmadglichkeiten

e Ein freundliches, offenes und motiviertes Team und eine strukturierte und
individuelle Einarbeitung in Ihr neues Aufgabengebiet

e Viel Gestaltungsspielraum in einem breiten Feld an vielseitigen und
herausfordernden Aufgaben von der klassischen Systemadministration bis hin
zur Softwareentwicklung

@ Familienfreundliche, flexible und serviceorientierte Arbeitszeitmodelle, die
Moglichkeit Uberwiegend im Homeoffice zu arbeiten, erganzt durch unsere
Serviceangebote und Kooperationspartner*innen zur Vereinbarkeit von Beruf &
Familie fUr Eltern oder pflegende Angehotrige

e Die Gesundheit unserer Beschaftigten ist uns wichtig. Wir unterstiitzen die
Integration des betrieblichen Gesundheitsmanagements in den Arbeitsalltag

Weitere Informationen

Zur Besetzung der Position werden wir mit Bewerbenden, die sich in der engeren
Auswahl befinden, Gesprache fiihren.

Bitte beachten Sie, dass Sie nach einer Einstellungszusage gemaf
Sicherheitsiiberprifungsgesetz (§ 9 SUG) gepriift werden. Diese
Sicherheitstberprifung darf nicht zum Ergebnis haben, dass ein Sicherheitsrisiko
vorliegt, das der sicherheitsempfindlichen Tatigkeit entgegensteht (§ 14 SUG).

Diese Aufgaben erfordern die Bereitschaft zur Teilnahme an der im Team zu
gewahrleistenden Rufbereitschaft und in dringenden Fallen auch zur Arbeit
auB3erhalb der geregelten Arbeitszeiten (zum Beispiel an Wochenenden).

Diese Stellenausschreibung bezieht sich auf einen Bereich, in dem Frauen im
Sinne des Bundesgleichstellungsgesetzes unterreprasentiert sind.

Die Deutsche Rentenversicherung Bund hat sich die berufliche Férderung von
Frauen zum Ziel gesetzt. Wir sehen daher Bewerbungen von Frauen mit
besonderem Interesse entgegen.

Menschen mit einer Schwerbehinderung oder ihnen Gleichgestellte im Sinne von
8 2 Abs. 2 und 3 SGB IX werden bei gleicher Eignung bevorzugt berlicksichtigt.

BegruRt werden Bewerbungen von Menschen aller Nationalitaten.
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Erganzende Hinweise

Hinsichtlich Ihrer Bewerbung méchten wir Sie auf die aktuellen Hinweise im
Intranet aufmerksam machen:
https://intranet.prod.bund.drv/apps/P67/app1378.nsf/weblnhalt/YSZI-8H7BFE.html

Fillen Sie uns dazu bitte das Template "Werdegang mit Informationen zu lhrer
Person" aus (hier kdnnen Sie gern auch auf Inhalte lhrer Personalakte verweisen)
und laden Sie folgende Unterlagen zu jeder Bewerbung hoch:

Nachweise der geforderten Voraussetzungen (zum Beispiel Zeugnisse,
Qualifikationsnachweise, Bestatigungen durch lhren Beschéaftigungsbereich,
beziehungsweise lhre*n Vorgesetzte*n, et cetera)

Wichtig: Sofern Werdegang und Nachweise der Bewerbung nicht beigefugt
werden, gehen wir davon aus, dass die geforderten Voraussetzungen
gegebenenfalls nicht vollumfanglich erfillt sind.

Es handelt sich um eine Stelle der Funktion Hauptsachbearbeiter*in im Security
Operations Center (SOC) der Abteilung 16 im Dezernat 1603-2002.
Es handelt sich nicht um eine Fihrungsposition.

Tarifbeschéftigte:

Der Ubertragung der neuen Tatigkeit auf Dauer geht grundsatzlich eine
voriibergehende Ubertragung gemaf § 14 TV DRV-Bund zum Zwecke der
Erprobung in dieser Tatigkeit voraus. Die voriibergehende Ubertragung dauert
mindestens 6 Monate und soll einen Zeitraum von 12 Monaten nicht
Uberschreiten.

Wahrend der voriibergehenden Ubertragung wird gegebenenfalls eine persénliche
Zulage gewahrt. Gemal § 14 Absatz 3 TV DRV Bund bemisst sich die personliche
Zulage aus dem jeweiligen Unterschiedsbetrag zu dem Tabellenentgelt, das sich
bei dauerhafter Ubertragung nach § 17 Absatz 4 Satz 1 TV DRV-Bund ergeben
hatte. Bei nicht erfolgreicher Erprobung ist die Riickkehr in die friihere
Funktionsebene (gegebenenfalls unter Wegfall der persdnlichen Zulage)
vorgesehen.

Beamt*innen:

Dem*Der ausgewahlten Bewerber*in wird die neue Funktion auf Dauer Gibertragen.

Die Beforderung in die Besoldungsgruppe A 12 BBesO ist erst nach erfolgreicher
Erprobung im Sinne von 8§ 34 BLV und Erfiillung aller sonstigen Voraussetzungen
maglich.

Bei nicht erfolgreicher Erprobung ist die Riickkehr in die friihere Funktionsebene
vorgesehen.
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